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Zusammenfassung

Die Speicherung von dynamischen IP-Adressen durch Access Provider ist
ein rechtlich, rechtspolitisch und gesellschaftlich diskutiertes Thema,
insbesondere im Hinblick auf die nicht anlassbezogene Vorratsdatenspei-
cherung. Access Provider sind TK-Diensteanbieter; zugleich erfordert
insbesondere das Gemeinschaftsrecht, sie auch als Telemediendiensteanbie-
ter zu klassifizieren. Fir die Erhebung, Verwendung und Léschung von IP-

Adresszuordnungen gelten daher die besonderen Datenschutzbestimmun-

gen des TKG und des TMG.

Da die dynamische IP-Adresse ein Verkehrsdatum ist und dem Fernmelde-
geheimnis unterliegt, muss der Access Provider die Zuordnung grundsitz-
lich unverziiglich nach dem Verbindungsende léschen. FEine dariiber
hinausgehende anlassbezogene Verwendung ist nur bei Missbrauchsver-
dacht und mit Einwilligung des Teilnehmers auch fir den Einzelverbin-
dungsnachweis und IP-basierte Zahlungssysteme zulissig; Abrechnungs-
zwecke, Auskunftspflichten des Access Providers und die Datensicherung
konnen hingegen die Speicherung nicht rechtfertigen. Die Vorratsspeiche-
rung ist unzuldssig; daran dandert auch der Blick auf das europiische Recht
nichts, weil die Richtlinie zur Vorratsspeicherung formell und materiell

rechtswidrig ist.
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Abstract

The processing of data about dynamically assigned IP addresses by internet
access providers is an issue that is being widely discussed in aspects of law,
politics and civil rights, especially concerning blanket retention of that data.
Access providers are telecommunication service providers; at the same time,
especially considering European law, they are to be classified as telemedia
service providers. Therefore, for collection and processing of IP address
assignments, both the Telecommunications Act and the Telemedia Act are

relevant.

As any IP address assignment is traffic data and therefore protected by the
constitutional secrecy of telecommunications, data about the assignments
have to be erased forthwith after the connections are terminated. Further
retention can only be justified for individual data, namely for the purposes
of prevention of abuse and, with the subscriber’s consent, also for itemised
bills and IP-based billing services. General billing, any obligations to give
information, and data security are not justifications for retention. Traffic
data retention is illegal and cannot be justified by the EC Data Retention

Directive, as the directive is void by law in form and content.
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“There’s no place like 127.0.0.7
Fortune Cookie!

A. Einfuhrung

I. Gesellschaftliche Relevanz

Erlduterungen dartiber, wie sehr das Internet im ,Informationszeitalter
Lebens-, Konsum- und Kommunikationsgewohnheiten der Menschen —
oder kurz: die Welt — verindert hat, wirken heute bereits nahezu groB3viter-
lich; jedenfalls ist das Internet ein Schlisselbegriff des vergangenen Jahr-

hunderts.?

Das gilt jedoch nicht fiir den Datenschutz: Die Diskussion iiber den
Datenschutz im Allgemeinen und iber den Schutz der IP-Adresse im
Besonderen ist aus zweierlei Hinsicht in jiingerer und jiingster Zeit gesell-

schaftlich relevant geworden:

Erstens haben die Terroranschlige vom 11. September 2001 in den USA
eine weltweite und noch immer andauernde Sicherheitsdiskussion ausgel6st;
in BEuropa hat sich diese Diskussion nach den weiteren Terroranschligen am
11. Mirz 2004 in Madrid und am 7. Juli 2005 in London verschirft. Die
,,westliche Welt* befindet sich in einem anhaltenden Dilemma zwischen der
Verteidigung ihrer Grundwerte und Errungenschaften gegen Terroristen
und dem Erhalt ihrer Grundwerte und -rechte bei ebendieser Verteidigung.
Praktisch iiberall sind strengere UberwachungsmaBnahmen beschlossen
worden, auch hinsichtlich der elektronischen Kommunikation. Andere
Formen von schwerer Kriminalitat, insbesondere der Handel mit Kinder-
pornografie tiber das Internet, tragen ebenso dazu bei, den Ruf nach einer

stirkeren Uberwachung von elektronischer Kommunikation laut werden zu

! Fortune Cookies (Glickskekse) sind ein beliebtes Gimmick bei textbasierten Terminal-
servern: Bei jedem Login wird dem Benutzer eine ,,Weisheit” angezeigt wie in einem
Gluckskeks. Der genannte Fortune Cookie ist angelehnt an den (in echten Glickskek-
sen zu findenden) Spruch ,, There is no place like home®: 127.0.0.1 ist die IP-Adresse
tir eine Verbindung (bopback) zum eigenen Rechner (localbosi).

2 Gesellschaft fiir deutsche Sprache (Hrsg.), Worter die Geschichte machten, S. 142f.; danach ist
auch ,,Datenverarbeitung ein Schlisselbegriff des 20. Jahrhunderts (S. 91f.), nicht
jedoch ,,Datenschutz.
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lassen. Tatsachlich sind die rechtlichen Méglichkeiten fir die staatliche TK-
Uberwachung seit der Einfithrung des G10 im Jahr 1968 stetig ausgedehnt,

aber fast nie zuriickgenommen worden.?

Zweitens haben die Inhaber von geistig-gewerblichen Schutzrechten den
politischen und gesellschaftlichen Druck gegen ,,Raubkopien*4 und ,,Pirate-
rie“ erheblich verschirft. Durch Kampagnen wie ,,Raubkopierer sind
Verbrecher®> haben sie sich offentliche Aufmerksamkeit geschaffen. Die
Business Software Alliance gibt fur das Jahr 2002 in Deutschland einen Schaden
allein durch illegale Softwarckopien von einer Milliarde Euro an die
deutschen Phonoverbinde sprechen fur den Bereich der Musik von einer
,wdreistelligen Millionenhéhe®.” Die Rechteinhaber wiinschen sich effektive
Moéglichkeiten, um gegen ,,Raubkopierer vorzugehen; dazu gehort auch

und gerade die Auskunft der Access Provider tiber die Person hinter einer

ermittelten IP-Adresse.

Bei alldem ist das Problembewusstsein der Biirger eher gering. Wer nichts
zu verbergen hat, kann auch nichts gegen die Verwendung seiner Daten
haben, solange mit den Daten kein offensichtliches Schindluder getrieben
wird, lautet eine verbreitete Auffassung.® Das mag auch daran liegen, dass
die informationelle , Krifteverteilung* zwischen dem Access Provider und
seinem Kunden ungleichmiBig ist:” Der Kunde hat haufig weder technische
Kenntnisse dariiber, was gespeichert werden kann, noch rechtliche Kennt-
nisse dartiber, was genau gespeichert werden darf; selbst Nachfragen beim

Access Provider konnen falsch beauskunftet werden.

3 P. Breyer, Die systematische Aufzeichnung..., S. 25f., m.w.N.

4 Der Begriff ist iiblich, aber tendenzids: Eine illegale Kopie anzufertigen, hat mangels
Drohung oder Gewalt nicht einmal im iibertragenen Sinne etwas mit einem Raub nach
§ 249 StGB zu tun.

8 Michelfelder, Ethics and Information Technology 2001, 129, [130].

9 So auch Pollach, ] Bus Ethics 2005, 221 [224] fir das Verhiltnis Kunde-Onlineshop.
Jandach, FS Kilian, S. 443, unterscheidet bei der Qualitdt der Anonymitit im Internet
deswegen zwischen der, die nur im Verhiltnis zum Kommunikationspartner besteht
und der, die auch gegeniiber dem Access Provider besteht.
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Es sitzen daher sowohl die Access Provider als auch der Staat zwischen den
Stithlen: Die Access Provider sind einerseits ihren Kunden zum Schutz ihrer
jeweiligen Daten verpflichtet und andererseits kommen Ermittlungsbehor-
den und Rechteinhaber auf sie zu mit Auskunftsbegehren, die sie nur
erfillen konnen, wenn sie die Daten, die sie beauskunften sollen, zunichst
einmal Gberhaupt speichern. Der Staat wiederum will einerseits notwendige
(und dartiber hinaus publikumswirksame) Maflnahmen gegen Kriminalitdt
und Terrorismus treffen, soll aber andererseits die Privatautonomie der
Burger schiitzen, indem er das informationelle Krifteungleichgewicht

ausgleicht.

Il. Jiingste Entwicklung in Rechtsprechung und Praxis

Aufsehen erregt haben vor allem Entscheidungen des AG!0 und des LG!!
Darmstadt gegen T-Online. Nachdem das RP Damustadf'? als zustindige
Aufsichtsbehérde (§ 38 BDSG)!? die Beschwerde eines Kunden von T-
Online dariiber, dass das Unternehmen die ihm dynamisch zugewiesenen
IP-Adressen speicherte, abschligig beurteilte, begehrte dieser von T-Online
im Klageweg die Unterlassung der Speicherung und bekam vom AG im
wesentlichen Recht; das LG hat im Berufungsverfahren den Tenor im

wesentlichen bestitigt.

Der BfDI halt das Urteil des LG Darmstadt fiir allgemeingtltig.!4 Gleich-

wohl findet es in der Praxis keine breite Beachtung: Bei einer journalisti-

10_AG Darmstadt, MMR 2005, 634, m. Anm. Kagen:.

W .G Darmstadt, GRUR-RR 2000, 173; das Urteil ist rechtskriftig, der BGH (MMR 2007,
37, m. Anm. Kagemi) hat die Beschwerde gegen die Nichtzulassung der Revision als
unzulissig zuriickgewiesen.

12 RP Darmstadt, MMR 2003, 213, m. Anm. Schmitz.

13 Eigentlich war das RP wegen § 89 Abs. 4 TKG a.F. (§ 115 Abs. 4 TKG n.F.) sachlich
unzustindig; zustindig wire der BfDI; Schmity, Anm. zu RP Darmstadt, MMR 2003,
214 [215]; wohl auch Dix, DuD 2003, 234 [235]. Zur Einschligigkeit des TKG
sogleich.

14 BfDI, Speicherung von IP-Adressen bei Flatrate-Vertrigen,

das Urtteil als solches entfaltet subjektive Rechtskraft freilich nur zuter partes, § 325 Abs.
1 ZPO.
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schen Umfrage!> um den Jahreswechsel 2006/2007 unter sechzig Access
Providern haben zwdlf Unternehmen eingerdumt, die dynamisch zugewie-
sene Adresse mit einer Zuordnung zum Kunden zu speichern, dreilig

Unternehmen verweigerten die Auskuntft.

Die Zahl von achtzehn Access Providern, die angaben, nicht zu speichern,
welchem Kunden sie welche IP-Adresse zuordneten, hat sich nach Reaktio-
nen von Lesern, die Kunden dieser Provider sind und wegen Urheber-
rechtsverletzungen anhand der IP-Adresse ermittelt und sodann abgemahnt
wurden, noch einmal relativiert:'® Einige Unternehmen mussten einrdumen,
bei der Umfrage falsche Angaben gemacht zu haben, andere gaben an, sie
wuirden zwar nicht die dynamische IP-Adresse speichern, aber ,andere
Daten®, die eine Ermittlung des Vertragskunden anhand der bei der DTAG

gespeicherten IP-Adresse ermdglichten.

Die DTAG hat — mit technischer Wirkung auch fir thre Reseller — ange-
kiindigt, die gespeicherten IP-Adressen nunmehr nur noch sieben Tage zu
speichern, anstatt, wie vorher, bis zu achtzig Tagen.!” Hintergrund dessen ist
eine mit der Wirtschaft und dem Referat fiir TK-Datenschutz bei der
Bundesnetzagentur abgestimmte Auffassung des BfDI, die Speicherung bis zu
14 Tagen zuzulassen.!’® Die nunmehr von 80 auf sieben Tage verkiirzte
Speicherungsfrist ist von der Medienindustrie als ,, Zumutung“ fiir den Schutz

geistig-gewerblicher Schutzrechte bezeichnet worden.!?

lll. Herangehensweise
Zunichst muss geklirt werden, welches Recht fiir die Speicherung von IP-

Adressen einschligig ist: Das Telekommunikations- oder das Telemedien-

15 Miibhlbauer, Wer die Verbindungsdaten speichert, Telepolis 16.01.2007.

16 Miihlbaner, Wer die Verbindungsdaten speichert (und das Gegenteil behauptet),
Telepolis 24.01.2007.

17 Aust, Hannoversche Allgemeine Zeitung vom 22.02.2007, S. 14; Heise Online, T-Online
speichert IP-Adressen nur noch sieben Tage, 20.02.2007,

18 Vgl. auch die Schilderung des .AG Darmstadt, MMR 2005, 634 [635]; dass diese
Auffassung Bestand hat, hat die Bundesnetzagentnr d. Verf. am 05.03.2007 mitgeteilt.

19 Heise Online, Einwochige Speicherung fiir Verbindungsdaten als ,,Zumutung® kritisiert,
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recht? Selbst wenn diese Unterscheidung 77 Ergebnis keinen Unterschied
machen wiirde,) misste sie dennoch fir eine dogmatisch einwandfreie
Beurteilung erfolgen. Die Frage, welches Recht anwendbar ist, stellt sich
auch deshalb, weil das TKG — trotz einiger Modernisierungen — noch immer
auf Telefonie als klassische Form der Telekommunikation fokussiert ist und
daher wichtige Fragen der Internet-Kommunikation nur schwer erfassen
kann.?! Dariiber hinaus wird zu zeigen sein, dass sich durchaus Unterschiede
hinsichtlich der ins einfache Recht hineinstrahlenden einschligigen Grund-
rechte ergeben?? und gerade die jingsten Gesetzgebungen die Abgrenzung

im Detail verandert haben.

Sodann wird zundchst zu zeigen sein, wodurch dynamische IP-Adressen
(und deren Zuordnung zu einem bestimmten Kunden) eigentlich vor einer
Speicherung geschiitzt sind. Jeder kann tun und lassen — also auch speichern
und l6schen — was er will, solange er nicht die Rechte anderer verletzt, Art. 2
Abs. 1 GG. Damit die Titelfrage nicht mit einem lapidaren ,,warum denn
nicht?* beantwortet werden kann, miussen diese Rechte anderer zunichst
untersucht und aufgezeigt werden, wie das deutsche und das europiische
Recht die Internetnutzer grundsitzlich davor schiitzen, dass die Access
Provider die Zuordnung der dynamisch vergebenen IP-Adresse speichern;
dazu gehort auch die Einordnung der dynamischen IP-Adresse in die

einschlagigen Datenkategorien.

Danach muss geprift werden, wann und inwieweit dieser Schutz durchbro-
chen werden kann. Die Interessen der Allgemeinheit, der Access Provider
und bestimmter Dritter missen im Lichte des deutschen und europdischen
Rechts gegen die durch die Schutzvorschriften geschitzten Interessen der
Kunden abgewogen werden. Die rechtliche Systematik gebietet hierbei eine
sequentielle Betrachtung der verschiedenen denkbaren Erlaubnistatbestin-

de; diese soll jedoch nicht auf die in der Rechtsprechung entschiedenen

20 So Dix, DuD 2003, 234 [235].

21 So auch Ulmer/ Schrief, Datenschutz im neuen Telekommunikationsrecht, RDV 2004, 3
[6].

22 So auch Oblenburgy MMR 2004, 431 [431].
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Aspekte beschrinkt, sondern um neue technische und rechtliche Aspekte

erweitert werden.

Bei der Frage, ob eine Speicherung der dynamisch vergebenen IP-Adresse
mit Kundenzuordnung zulissig ist, sind zwei grundlegend verschiedene
Arten der Speicherung zu unterscheiden: Bei der anlassbezogenen Speiche-
rung werden die an einen vorher bestimmten Kunden vergebenen IP-
Adressen gespeichert, wihrend bei der Vorratsspeicherung a/le Zuordnun-
gen von IP-Adressen gespeichert werden. Ohne den Ausfithrungen im
Einzelnen vorgreifen zu wollen, ist evident, dass die anlassbezogene
Speicherung von Daten eines bestimmten Kunden im Rahmen der allge-
meinen Verhiltnismaligkeit weit weniger problematisch erscheint als die
Speicherung der Daten aller Kunden auf Vorrat; daher werden Schwerpunk-
te vor allem hinsichtlich der Vorratsspeicherung gesetzt und fir die indivi-

duelle Speicherung nur dort, wo es besondere Spannungsverhaltnisse gibt.

Am 24.02.2007 ist das TKG-Anderungsgesetz2® in Kraft getreten, am
1.03.2007 das Telemediengesetz.>* Da die Anderungen im Hinblick auf
verschiedene Teilaspekte der Fragestellung bisher weitgehend ungeklirt

sind, wird auch insoweit auf die Anderungen ausfiihrlich einzugehen sein.

2 Gesetz zur Anderung telekommunikationsrechtlicher Vorschriften vom 18. Februar
2007, BGBL. I S. 106.

24 Art. 1 des Gesetzes zur Vereinheitlichung von Vorschriften tiber bestimmte elektroni-
sche Informations- und Kommunikationsdienste vom 26. Februar 2007, BGBL I S.
179; zum Inkrafttreten vgl. die Bekanntmachung des Bundesministeriums fiir Wirtschaft und
Technologie, BGBL. 1 S. 251.
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E. Anstehende Umsetzungen

Fir Deutschland stehen zwei Umsetzungen von Vélker- resp. Europarecht
an, die die Verwendung von Verkehrsdaten betreffen, nimlich die Cyberc-
rime Konvention des Europarates und die Data Retention Richtlinie der

EG.

I. Umsetzung der Cybercrime Konvention

1. Gegenstand der Konvention

Das Ubereinkommen iiber Computerkriminalitit des Europarates?63 vom
23.11.2001 (Cybercrime Konvention) war der erste multilaterale Vertrag tiber die
Bekdmpfung von Computerkriminalitit.?+ Die Cybercrime Konvention
setzt einen internationalen Rahmen fir die Staaten zur Bekimpfung von
Computerkriminalitit sowohl im materiellen Strafrecht als auch im Strafpro-
zessrecht.265 Das Ubereinkommen betrifft nur die Kommunikation mittels
Computersystemen. Ausfihrliche und umfangreiche Erliuterungen zur
Cybercrime Konvention finden sich im Explanatory Reporr?0 des Europara-

tes.

a) Strafprozessuale Mal3lnahmen

Die Konvention sicht unter anderem die Erhebung und Verwendung von

Verkehrsdaten fur strafprozessuale Zwecke vor:

Gemill Art. 16 missen die Vertragsstaaten Malnahmen treffen, um die
umgehende Sicherung von Computerdaten — einschlieBlich Verkehrsdaten —
zu ermoglichen, um die Daten vor einer Loschung zu bewahren. Diese
Verpflichtung gilt auch, wenn Diensteanbieter mehrerer Staaten beteiligt
sind; dann missen die Daten auch weitergegeben werden (Art. 17). Die

Vorschriften beziehen sich allerdings nur auf bereits erthobene und gespei-

263 Konventionen des Europarates kénnen internationales Binnenmarktrecht bilden, siche
oben C14.

264 Pocar, Buropean Journal on Criminal Policy and Research 2004, 27 [30].

205 Ebendort.

206 Vertragsbiiro des Europarates,
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cherte Daten; Verpflichtungen zur Vorratsspeicherung ergeben sich daraus

nicht.267

Art. 18 sieht Auskunftsanordnungen durch Behorden iiber Bestandsdaten
vor. Ob dies Bestandsdaten umfasst, die nur unter der Verwendung von
Verkehrsdaten ermittelt werden konnen, bleibt offen.268 Die Auskunftsver-
pflichteten sollen dadurch jedenfalls nicht zur Speicherung verpflichtet

werden.269

Die Vertragsstaaten miissen gemall Art. 20 Abs. 1 die erforderlichen
MaBnahmen zu treffen, um Verkehrsdaten in Echtzeit zu erheben und
aufzuzeichnen; ihnen bleibt die Wahl, ob sie zur technischen Umsetzung die
Diensteanbieter zur Erhebung und Speicherung verpflichten oder dazu, die
Erhebung und Speicherung durch die zustindigen Behorden zu ermogli-
chen. Die Erhebung und Speicherung soll jedoch nicht vorratsweise,
sondern jeweils auf bestimmte strafrechtliche Ermittlungen und Verfahren

gerichtet sein.?’0

b) Materieller Anwendungsbereich

Die MaBnahmen sind verpflichtend anzuwenden in Bezug auf alle mit
Computern begangenen Straftaten nach nationalem materiellen Strafrecht
(Art. 14 Abs. 2 lit. b), wobei sich die Vertragsstaaten zur Sanktionierung
mehrerer Tatbestinde durch ihr nationales materielles Strafrecht verpflich-
ten, darunter verschiedene Formen von Computersabotage und
-betrug sowie Urheberrechtsverletzungen (in ,,gewerblichem Ausmal3*),
Kinderpornografie (Artt. 2 bis 10) und Rechtsradikalismus (Zusatzproto-
koll?’!). Die Staaten, die Verkehrsdaten wie Kommunikationsinhalte

schiitzen, kénnen sich die Anwendung der Echtzeiterfassung auf bestimmte

Katalogstraftaten vorbehalten; ebenso ist grundsitzlich eine Beschrinkung

267 Excplanatory Report, Abs. 150, mit ausdriicklichem Hinweis auf Flatrates.

268 Zu dem Streit siche oben C IV 2.

209 Explanatory Report, Abs. 181.

270 Ebendort, Abs. 216.

21 Zusatzprotokoll zum Abkommen Gber Computerkriminalitit betreffend die Kriminali-
sierung mittels Computersystemen begangener Handlungen rassistischer und fremden-
feindlicher Art vom 28.01.2003.
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auf oOffentliche TK-Netze moglich (Art. 14 Abs. 3).272 Die individuelle
Anwendung der MaBnahmen steht auch unter ausdriicklichem Vorbehalt

der Menschenrechte und Grundfreiheiten des nationalen Rechts und der

EMRK sowie der VerhiltnismidBigkeit (Art. 15).273

2. Umsetzung der Konvention

a) Ratifikationsstand unter den Mitgliedsstaaten der EU

Die Konvention wurde (u.a.) von simtlichen Mitgliedsstaaten der EU
unterzeichnet, jedoch bisher nur von Bulgarien, Dinemark, Estland,
Frankreich, Litauen, den Niederlanden, Ruminien, Slowenien, Ungarn und

Zypern ratifiziert.2

b) Umsetzung in Deutschland

Den materiellen Umsetzungsbedarf will die Bundesregierung durch das von
ithr eingebrachte Strafrechtsinderungsgesety zur Bekdmpfung der Computerkriminali-
taf?> erfillen; die prozessrechtliche Umsetzung soll gemeinsam mit der
Umsetzung der Data Retention Richtlinie (dazu sogleich) erfolgen und
zeitgleich mit der Umsetzung der prozessrechtlichen Vorgaben soll die

Ratifikation erfolgen.?’¢

aa) Umgehende Sicherung

Die Umsetzung der Artt. 16f. musste es ermdglichen, die Access Provider
durch behordliche Anordnung zu verpflichten, auf die automatische
Loschung bestimmter IP-Adresszuordnungen zu verzichten. Dies wiirde
vom Access Provider einen aktiven Eingriff in seine Datenverarbeitung
erfordern,?’” und miusste, um nicht vollig leerzulaufen, fiir diesen die
Speicherung und Nicht-Léschung der zugeordneten IP-Adresse rechtferti-

gen.

272 Excplanatory Report Abs. 143f.
273 Ebendort, Abs. 145f.
214 Vertragsbiiro des Europarates,
Stand 08.03.2007; Nicht-EU-Mitgliedsstaaten unberiicksichtigt.
275 BT-Drs. 16/3656.
276 Dies hat das Bundesministerium der Justiz d. Verf. am 9.03.2007 mitgeteilt.
277 Gereke, MMR 2004, 801 [802].
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bb) Herausgabeanordnung

In Bezug auf Access Provider und von diesen zu beauskunftende Bestands-
daten stellt Art. 18 an das deutsche Recht keine Anforderungen, die nicht im
Grunde bereits durch § 113 TKG erfillt wiirden.?’8 Nach Art. 18 muss der
Access Provider Auskunft Uber die Daten erteilen, die sich in seinem Besitz
oder unter seiner Kontrolle befinden, wihrend § 133 TKG auf die von ithm
erhobenen Daten abstellt; diese Unterscheidung durfte aber im Hinblick auf

die Fragestellung wenig praxisrelevant sein.

cc) Verkehrsdatenerfassung in Echteit

Eine Erfassung der Verkehrsdaten in Echtzeit, wie sie Art. 20 vorsieht, ist
durch § 1002 StPO im Rahmen der TK-Uberwachung bereits vorgesehen.27?
Die Erfassung erfolgt dabei nach gemiBl der TKUV durch die zustindige
Behorde und muss vom Access Provider ,,nur ermoglicht werden. § 100g
StPO trigt eine Verkehrsdatenerfassung in Echtzeit nicht:?80 Aus der Pflicht
zur unverziglichen Beauskunftung zukinftiger Verkehrsdaten eine Pflicht
zur vollautomatischen Beauskunftung in Echtzeit zu machen, wire eine
Umgehung der strengeren Vorschriften fiir die TK-Uberwachung; eine
Erfassung in Echtzeit stellt schon begrifflich eine Uberwachung dar und
nicht bloB eine Auskunft. Fir die Umsetzung von Art. 20, sofern sie
Uberhaupt gesondert erfolgt, gilt hinsichtlich der Speicherung der IP-

Adressen nichts anderes als fiir die bestehende TK—Uberwac:hung.281

Il. Umsetzung der Data Retention Richtlinie

1. Gegenstand der Richtlinie
Die Data Retention Richtlinie?®> der EG verpflichtet die EU-

Mitgliedsstaaten, in ihrem jeweiligen nationalen Recht die Speicherung von

278 Zu dem Streit, ob Namen ,,hinter* dynamischen IP-Adressen auf Grundlage des § 113
TKG beauskunftet werden diirfen und mussen, oben C IV 2.

279 Siehe oben D VII 2 c.

280 AA. Gereke, a.a.0. [8006].

281 Siche oben D VIIL

282 Richtlinie 2006/24/EG des Europiischen Parlaments und des Rates vom 15. Mirz
2006 iiber die Vorratsspeicherung vom Daten, die bei der Bereitstellung 6ffentlich

zuginglicher Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt
(Fortsetzung anf nachster Seite)
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Verkehrsdaten ,,auf Vorrat“, also ohne vorher individuell bestimmten
Zweck, anzuordnen. Adressaten des nationalen Rechts sollen die Anbieter
offentlich zuginglicher Kommunikationsdienste und Betreiber 6ffentlicher

Kommunikationsnetze sein; darunter fallen auch Access Providet.

Zu den zu speichernden Verkehrsdaten gehoren insbesondere ,,der Name und
die Anschrift des Teilnebmers bzuw. registrierten Benutzers, dem eine IP-Adresse,
Benutzerkennung oder Rufnummer zum Zeitbunkt der Nachricht ugewiesen war®
(Art. 5 Abs. 1 lit. a Nr. 2 Ziffer iii) sowie ,,Datum und Ubrzeit der An- und
Abmeldung beim Internetzngangsdienst |...] zusammen mit der vom Internetingangsan-
bieter einer 1V erbindung ugewiesenen dynamischen oder statischen 1P-Adresse und die
Benutzerkennung des Teilnehmers oder des registrierten Benutzgers™ (lit. ¢ Nr. 2 Ziffer
1). Insoweit wird der von der DSRLeK errichtete Grundsatz der Loschung

von Verkehrsdaten nach Verbindungsende vollig aufgegeben.?83

Die Speicherfrist wird durch die Richtlinie auf einen Korridor zwischen
sechs und 24 Monaten festgelegt (Art. 6). Die Richtlinie regelt ausschlie3lich
die Speicherung der Daten und nicht ihre Verwendung; dies bleibt den

Mitgliedsstaaten vorbehalten (Art. 4).

2. Umsetzung der Richtlinie
Die Umsetzungsfrist fir den fiir die Speicherung von IP-Adressen einschli-

gigen Bereich des Internetzugangs endet fir Deutschland am 15. Mirz

2009.284

Die Bundesregierung hat einen Referentenentwurf fir die Umsetzung

erstellt.?8> Gemil3 § 110a Abs. 1 und 4 TKGR<E sollen die Access Provider

oder verarbeitet werden und zur Anderung der Richtlinie 2002/58/EG, ABL L 105
vom 13.04.2006, S. 54-60.

283 Stellungnahme des Europdischen Datenschutzbeanfiragten, ABL. C 298 vom 29.11.2005, S. 1-
12 [3].

284 Art. 15 Abs. 3 Data Retention Richtlinie 1.V.m. der Erklirung Deutschlands, ABL L
105 vom 13.04.2006, S. 63.

285 Bundesministerinm der Justiz, Referentenentwurf eines Gesetzes zur Neuregelung der

Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmal3nahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG vom 8.11.2000,

(Fortsetzung anf nachster Seite)
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Verkehrsdaten fiir die Dauer von sechs Monaten speichern, nimlich die
dem Teilnehmer fir eine Verbindung zugewiesene IP-Adresse, eine eindeu-
tige Anschlusskennung sowie den Zeitpunkt von Beginn und Ende der
Verbindung. Nach Ablauf der Speicherfrist sollen nicht bendtigte Daten
binnen eines weiteren Monats geléscht werden (§ 110b Abs. 2 TKGRefF),

3. Formelle und materielle Bedenken
Gegen die Data Retention Richtlinie bestehen formelle und materielle

Bedenken:

a) Formelle Bedenken

Die Richtlinie stitzt sich formell auf Art. 95 EG. Dieser ist eine General-
kompetenz fir die Rechtsangleichung zum Zweck der Funktionsfihigkeit
des Binnenmarktes.?8¢ Er dient der Angleichung von nationalen Rechtsvor-
schriften, die durch ihre Unterschiedlichkeit die Verwirklichung der Markt-

freiheiten behindern.287

Nach Auffassung des Richtliniengebers beeintrichtigen die rechtlichen und
technischen Unterschiede fiir die Vorratsdatenspeicherung im Strafprozess-

recht den Binnenmarkt fir elektronische Kommunikation (Erwigungsgrund

6).

Irland hat vor dem EuGH auf Nichtigkeit der Richtlinie geklagt.?8% Ziel der
Richtlinie sei nicht das Funktionieren des Binnenmarktes, sondern die
Erleichterung der Strafverfolgung; die Richtlinie werde daher nicht von der
Kompetenz aus Art. 95 EG und auch von keiner anderen Kompetenz des
EG-Vertrages getragen. Allenfalls kénne ein einstimmiger Rahmenbeschluss

gemil} Artt. 31, 34 EU in Betracht kommen.??

verétfentlicht).

286 Callies/Ruffert-Kab/, Art. 95 EG Rn. 5.

287 Ebendort, Rn. 13.

288 EuGH Rechtssache C-301/06, ABL C 237 vom 30.09.2006, S. 5.

289 Tatsdchlich gab es einen der Richtlinie Zhnlichen Rahmenbeschlussentwurf (Ratsdo-
kument 8958/04), der jedoch im November 2004 fallengelassen wurde, vgl. Leutheusser-
Schnarrenberger, ZRP 2007, 9 [9].
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Dem wird entgegengehalten, dass der EG zwar die Kompetenz fir das
Strafprozessrecht fehlt, dass sie aber insoweit strafprozessuale Richtlinien
erlassen koénne, wie diese nicht nur zum Abbau von Hirden auf dem
Binnenmarkt erforderlich sind, sondern auch an binnenmarktrelevante und
gemeinschaftsrechtlich geregelte Tatigkeiten — hier das Erbringen von TK-
Diensten — ankniipfen.?? AuBlerdem gehore der TK-Datenschutz durch die
DSRLeK zum gemeinschaftlichen Besitzstand, der nur durch gemein-

schaftsrecht angetastet werden diirfe.?”!

b) Materielle Bedenken

Neben den formellen gibt es auch erhebliche materielle Bedenken gegen die
Richtlinie und ihre Umsetzung, wobei die Einwinde nach deutschem
Verfassungsrecht parallel zu denen auf europaischer Ebene nach der EMRK

und den Unionsgrundrechten verlaufen.??

Bereits die Speicherung von Verkehrsdaten tber mit ihr unmittelbar
verbundenen Zwecke hinaus stellt einerseits einen Eingriff in das Fernmel-
degeheimnis aus Art. 10 Abs. 1 GG dar,?? andererseits aber auch in die

Berufsausiibungsfreiheit der Access Provider.

Zweifelhaft ist, ob dieser Eingriff gerechtfertigt ist; dafiir miisste er sich bei
einer Giiterabwigung als verhiltnismaflig erweisen. Von dem Eingriff ins
Fernmeldegeheimnis durch die Richtlinienumsetzung sind alle Personen
betroffen, die Teilnehmer oder Nutzer in TK-Netzen sind — also praktisch
jedermann. In die Grundrechte der allermeisten Betroffenen wird dabei
eingegriffen, ohne dass diese durch ihr Verhalten einen Verdacht begriindet
hitten.?’* Dem gegeniiber steht die eventuell vereinfachte Aufklirung von

Straftaten, die ganz iberwiegend nur wirtschaftliche Interessen einzelner

20 In Anlehnung an ExGH EuZW 2005, 632 [634f. Abs. 52|, der der Gemeinschaft die
Kompetenz fir das Umweltstrafrecht zur Bewehrung der EG-Umweltvorschriften
zugesprochen hat.

21 Stellungnahme des Rechtsausschusses des Europdischen Parlaments, Plenarsitzungsdo-
kument A6-0174/2006, S. 11-13; a.A. 130 Mitglieder des Deutschen Bundestages, BT-
Drs. 16/1622, S. 5.

292 | eutheusser-Schnarrenberger, a.2.0. [11].

293 Bl erfG B 85, 386 [398].

294 I eutheusser-Schnarrenberger, a.2.0. [11].
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beriihren; tiber das Internet begangene oder geplante Kriminalitit stellt

keine Massenbedrohung dar.?

c) Stellungnahme

Die formellen Einwinde gegen die Richtlinie sind iiberzeugend. Es ist nicht
erkennbar, dass unterschiedliche Vorschriften zur Vorratsdatenspeicherung
den Binnenmarkt behindern: Die Bundesregierung geht von nur marginalen
zusitzlichen Kosten fiir die TK-Diensteanbieter durch die Vorratsspeiche-
rung aus,?’ die nicht geeignet sind, Verzerrungen auf dem Binnenmarkt
auszul6sen, wenn sie nur in einigen Mitgliedsstaaten anfielen und in anderen
nicht. Uberhaupt ist bereits der Harmonisierungsgrad der Richtlinie gering:
Neben dem weiten Speicherfristkorridor von sechs bis 24 Monaten erlaubt
Art. 12 den Mitgliedsstaaten, noch langere Fristen durch ihr nationales

Recht anzuordnen.

Im tbrigen hitte es im Sinne des Subsidiarititsprinzips gentigt, allenfalls
festzulegen, welchen Bestimmungen TK-Unternehmen unterliegen, die ihre
Dienste in einem anderen Mitgliedsstaat anbieten und nach welchem Recht

bei innergemeinschaftlichen TK-Verbindungen zu verfahren ist.

Der Unterschied zu der EuGH-Rechtsprechung zum Umweltstrafrecht
besteht darin, dass mit der Data Retention Richtlinie keineswegs Verstof3e
gegen gemeinschaftsrechtliche Vorschriften bewehrt werden sollen, sondern
Rechtsverstofle, die auBerhalb des gemeinschaftsrechtlich harmonisierten
und harmonisierbaren Rechts liegen.??” Allein die Ermdglichung der
strafprozessualen Verfolgung kniipft an das harmonisierende Gemein-
schaftsrecht an; dies gentigt aber fiir eine Kompetenz aus Art. 95 EG

nicht.2%8

29 P. Breyer, European Law Journal 2005, 365 [369)].

2% RefE (Fn. 285), S. 7.

27 Die deutliche Mehrzahl ,,schwerer Fille wie organisierte Kriminalitit und Terrorismus®
(Erwigungsgrund 9) liegt aulerhalb national strafbewehrten Gemeinschaftsrechts.

298 So auch Westphal, EuZW 2006, 555 [557] m.w.N.
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Die Beurteilung der materiellen VerhiltnismaBigkeit hingt wesentlich von
der Frage ab, wie geeignet und erforderlich die Vorratsspeicherung von
Verkehrsdaten ist. Wenn schwerste Straftaten, die durch wenige Personen
begangen werden, tatsichlich nur ermittelt und aufgeklirt werden koénnten,
indem die Verkehrsdaten praktisch aller Biirger gespeichert werden, spriache
viel fur eine Vereinbarkeit der Richtlinie und ihrer Umsetzung mit den
europdischen und deutschen Grundrechten. Allerdings haben zahlreiche
Fahndungserfolge gezeigt, dass die Aufklirung von Straftaten im Internet
auch mit den bestechenden rechtlichen und technischen Instrumenten
moglich ist; in Irland soll die Vorratsspeicherung nach empirischen Er-
kenntnissen hingegen nicht zu einer signifikant héheren Aufklirungsquote
gefihrt haben.?”? Danach sprechen, auch bei Berticksichtigung der Ein-
schitzungsprirogative des Richtliniengebers, die besseren Grinde fir die
Annahme, dass die Richtlinie und ihre geplante Umsetzung materiell

grundrechtswidrig sind.

299 Heise Online, Schwere Bedenken gegen Neufassung der TK-Uberwachung, 22.01.2007,
fiir Kriminelle Tassilaki, MMR 2/2006, XIIT; fiir das Vereinigte Kénigreich vgl. Stel-
lungnahme des Ewropdischen Datenschutzbeanftragten, ABL. C 298 vom 29.11.2005, S. 1-12
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F. Resimee

Die Vorratsspeicherung von dynamischen IP-Adresszuordnungen ist de /lege
lata unzulassig, siecht man von einer ganz kurzfristigen Speicherung zum
Zweck der Missbrauchskontrolle und bis zur Auswahl noch fir anlassbezo-

gene Verwendung benétigter Datensitze ab.

Unverstandlich ist daher die Praxis der Access Provider, die Daten flr bis zu
zwei Wochen auf Vorrat zu speichern; ebenso unverstindlich ist die
Billigung dieser Praxis durch die zustindige Aufsichtsbehérde, den BfDI, im
Einvernehmen mit der Bundesnetzagentur, zamal das L.G Darmstadt in seinem
Urteil keineswegs erkennen ldsst, dass es eine Speicherfrist in dieser Gro-
Benordnung fir zuldssig hilt. Zwar ist die vom LG postulierte Loschung
wunmittelbar nach dem Ende der jeweiligen 1V erbindung®™ nicht in jedem Fall
durchfihrbar, aber angesichts der verhiltnismaf3ig einfachen und kosten-
ginstigen Moglichkeiten, die Daten vollautomatisch zu verarbeiten und
auch im Fall des Resale (wenigstens fast) in Echtzeit zu Gbermitteln und
auszuwerten, sind ein bis zwei Wochen weit entfernt von dem, was als

angemessen, zumutbar und ,,unverziiglich® gelten kann.

Die Unzulissigkeit der Speicherung wirft, auch angesichts der lockeren
Auskunftspraxis der Access Provider,®! die Frage auf, was die erlangten
Daten eigentlich wert sind fir die anfragenden Verwertungsgesellschaften
und Staatsanwaltschaften. Die Rechtsprechung?? hat die prozessuale
Verwertbarkeit von Informationen, die unter Verletzung des Fernmeldege-
heimnisses oder des Allgemeinen Personlichkeitsrechts erlangt wurden,

ausgeschlossen; dies sollte nicht anders auch fir IP-Adressen gelten, von

300 I.G Darmstadt, a.a.0O. [371].

30U Miiblbaner, Wer die Verbindungsdaten speichert (und das Gegenteil behauptet),
Telepolis 24.01.2007.

302 Zuletzt die ,,Vaterschaftstest-Entscheidungen® Bl7erfG 1 BvR 421/05 vom 13.02.2007
NJW 2005, 497 [498£.] hinsichtlich der informationellen Selbstbestimmung; fiir das
Fernmeldegeheimnis OLG Stuttgars MMR 2002, 746 [750]; BEH NJW 2001, 2118
[2119]; fur das Recht am gesprochenen Wort in der Telekommunikation Bl erfG E 100,
28 [44ft.].
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deren Zuordnung nur Kenntnis erlangt werden konnte, weil diese unter

Verstol3 gegen den TK-Datenschutz (noch) gespeichert war.

Der Umgang mit der Zuordnung dynamischer IP-Adressen ist nicht zuletzt
deswegen problematisch, weil das Telekommunikationsrecht, einschlieBlich
seines besonderen Datenschutzrechts, noch immer sehr auf die klassische
Telefonie zugeschnitten ist. Die technische Entwicklung der Telekommuni-
kation auch im Recht nachzuvollziehen, ist dem Gesetzgeber trotz zahlrei-
cher Novellierungen immer noch nicht gelungen, mit der Konsequenz, dass
ein technisch trivialer, nicht besonders neuer und tagtiglich millionenfach
auftretender Vorgang — die Zuordnung einer dynamischen IP-Adresse — in

seiner rechtlichen Beurteilung noch immer Probleme bereitet.

Dabei stehen die nachsten Probleme in diesem Bereich bereits vor der Ttr:
Das neue Internetprotokoll IPv6 sieht vor, dass dynamische IP-Adressen
nicht mehr vom Access Provider zugeteilt, sondern vom anwihlenden
Rechner sich selbst zugewiesen werden.3®> Die rechtliche Bewertung dieses

Vorgangs dirfte weitere Fragestellungen aufwerfen.

Der curopiische und der deutsche Gesetzgeber sind daher aufgefordert,
dem technischen Konvergenzprozess der Medien (nicht nur) im Bereich der
Telekommunikation auch rechtlich zu entsprechen und dabei den Daten-
schutz und das Fernmeldegeheimnis nicht aufzuweichen: Urheberrechtliche
Vergehen im Bagatellbereich rechtfertigen dies nicht und fir die Bekdmp-
fung schwererer Kriminalitit stehen ausreichend anlassbezogene Malinah-

men zur Verfiigung.




