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§§ 202c 202c StGBStGB und seine und seine AuswirkungenAuswirkungen
auf IT Security auf IT Security MaMaßßnahmennahmen

Dennis JlussiDennis Jlussi
cand. iur. an der Leibniz Universitcand. iur. an der Leibniz Universitäät Hannovert Hannover

08.11.2007
Dennis JlussiDennis JlussiDennis JlussiDennis Jlussi

[2]

ComputerstrafrechtComputerstrafrecht imim StGBStGB

• In zwei Kapiteln des StGB
» Verletzung des persönlichen Lebens- und Geheimbereichs
» Sachbeschädigung

• Eingeführt durch das 2. Gesetz zur Bekämpfung der
Wirtschaftskriminalität 1986

• NEU: 41. Strafrechtsänderungsgesetz zur Bekämpfung
der Computerkriminalität (11.08.2007)
» Neufassung der §§ 202a, 303b, (303a)
» Einführung der §§ 202b, 202c
» Umsetzung

- der Cybercrime Convention des Europarates
- des EU-Rahmenbeschlusses 2005/222/JI (nicht § 202c)
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Computerstrafrecht im StGB: ErfolgsdelikteComputerstrafrecht im StGB: Erfolgsdelikte

• § 202a: Ausspähen von Daten
» Art. 2 Cybercrime Convention / Art. 2 RB 2005/222/JI
» Geändert: Zugang genügt.

• § 202b: Abfangen von Daten
» Art. 3 Cybercrime Convention
» Neu. Formell subsidiär (insb. § 201 StGB; §§ 148, 89 TKG)

• § 303a: Datenveränderung
» Art. 4 Cybercrime Convention / Art. 4 RB 2005/222/JI
» Änderung: Verweis auf § 202c

• § 303b: Computersabotage
» Art. 5 Cybercrime Convention / Art. 3 RB 2005/222/JI
» Änderung: Auch private Computersysteme geschützt; § 202c
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Art. 6 Art. 6 CybercrimeCybercrime ConventionConvention
1. Each Party shall […] establish as criminal offences […], when 

committed intentionally and without right:
a. the production, sale, procurement for use, import, distribution

or otherwise making available of: 
i. a device, including a computer program, designed or adapted 

primarily for the purpose of committing any of the offences 
established in accordance with Articles 2 through 5;

ii. a computer password, access code, or similar data by which 
the whole or any part of a computer system is capable of 
being accessed,

with intent that it be used for the purpose of committing any of 
the offences established in Articles 2 through 5; and 

b. the possession of an item referred to […]. 
2. This article shall not be interpreted as imposing criminal liability 

where the [acts] of this article is not for the purpose of committing 
an offence established in accordance with Articles 2 through 5 of this 
Convention, such as for the authorised testing or protection of a 
computer system.

3. Each Party may reserve the right not to apply paragraph 1 […].
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Vorbereitungsdelikt: Vorbereitungsdelikt: §§ 202c202c
• § 202c: Vorbereiten des Ausspähens und Abfangens von Daten

Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er 

1. Passwörter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a 
Abs. 2) ermöglichen, oder

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,

herstellt, sich oder einem anderen verschafft, verkauft, einem anderen 
überlässt, verbreitet oder sonst zugänglich macht, wird mit Freiheitsstrafe 
bis zu einem Jahr oder mit Geldstrafe bestraft.

• § 202c ist selbständiges Vorbereitungsdelikt
• § 202c ist abstraktes Gefährdungsdelikt (daher kein Antragsdelikt!)
• Probleme

» Auffangtatbestand bei Beweisnot
» § 202c ist „Waffenrecht“ � Gewaltmonopol des Staates im Internet?
» Praktisch keine Rechtsprechung zu ähnlichen Delikten seit 45 Jahren!
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Computerprogramm?Computerprogramm?

• „2. Computerprogramme, deren Zweck die Begehung einer 
solchen Tat ist, […]“

• Computerprogramm
» Geeignet, Abläufe eines Computers zu steuern
» Skripte, die Computerfunktionen steuern (+)
» Verweise, die eigenständig interpretiert werden müssen (z. B. HTML-

Embedding) (-)
» Beschreibung von Algorithmen in „Menschensprache“ (-)

• Zweck
» Objektivierte Zweckbestimmung
» Schadsoftware (Viren, Trojaner, Spyware…)  (+)
» Toolkits, Programmiersprachen, kommerzielle Sicherheitssoftware (-)
» Dual Use Tools (Zweck neutral, wird erst durch Anwender bestimmt)

� Abgrenzung schwierig. Allein die Möglichkeit, Schadsoftware zu 
Testzwecken einzusetzen, begründet keinen dual use.

� Unterschied zur Cybercrime Convention?
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Vorbereitung einer StraftatVorbereitung einer Straftat

• „Wer eine Straftat nach § 202a oder § 202b vorbereitet, 
indem er […]“ (von §§ 303a, 303b wird auf 202c verwiesen)

• Selbständiges subjektives Tatbestandsmerkmal
» Überschießende Innentendenz

• Eventualvorsatz?
» Abgrenzung zur bewussten Fahrlässigkeit

• Konkretisierung?
• Wahlfeststellung möglich

• Ausschluss durch Straflosigkeit nach §§ 202a/b, 303a/b
• � Einwilligung wirkt mittelbar für § 202c
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EinwilligungEinwilligung

• §§ 202a, 202b schützen die Geheimhaltung
» Dennoch ist (nur) die formelle Herrschaft geschützt
» § 202a: Schutz des Errichters der technischen Sperre
» § 202b: Wer hat formelle Herrschaft über ein IP-Paket?

• §§ 303a, 303b schützen Daten im „dinglichen“ Sinn
» Geschützt wird der Inhaber der Daten
» Indikationen § 303a: Besitz am Speichermedium; (technische) 

Veranlassung der Speicherung; Zuordnung des ökonomischen 
Werts der Daten

» § 303b: Kontrolle über die DV
• Beteiligung des Betriebsrats

» Relevanz der Erlaubnis für private Nutzung?
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Zusammenfassung: VerhaltensempfehlungenZusammenfassung: Verhaltensempfehlungen

• Keine Hacker-Tools verwenden, soweit möglich
» Informationen in „Menschensprache“ austauschen
» Anerkannte IT-Sicherheitstools verwenden

• Sicherung von Hacker Tools
» Datenträger unter Verschluss halten
» Zugriffsberechtigungen beschränken

• Klare Einwilligung einholen
» Schriftlich
» Geschlossene Legitimationskette

• Verwendung von Hacker-Tools protokollieren
» Beschaffung und beabsichtigter Zweck sowie tatsächliche 

Verwendung
» Dauerhaft und veränderungssicher protokollieren
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Vielen Dank!Vielen Dank!

http://creativecommons.org/licenses/by-nd/3.0/

EICAR Leitfaden:

Dennis Jlussi

IT-Sicherheit und § 202c

Strafbarkeit beim Umgang mit IT-Sicherheitstools nach dem

41. Strafrechtsänderungsgesetz zur Bekämpfung der Computerkriminalität

http://www.eicar.org/press/infomaterial/JLUSSI_LEITFADEN_web.pdf
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